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Figura 1. Fortalecimiento de la gestion Tl del estado — MINTIC
https://www.mintic.gov.co/gestion-ti/Seguridad-Tl/Modelo-de-Seguridad/
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1. INTRODUCCION

La proteccion de la informacion de una entidad publica, ante cualquier posibilidad de
alteracion, pérdida, mal manejo, entre otros, genera un respaldo para el normal desarrollo de
la entidad, La informacién es el lazo de conexién con el ciudadano, por lo tanto, es de gran
importancia.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) es la entidad
encargada por parte del gobierno de COLOMBIA de disefar, adoptar y promover las
politicas, planes y proyectos del sector de las tecnologias de la informacién y comunicacion,
por tal motivo la Empresa Social del Estado de Popayan ESE como entidad publica en
servicios de salud de primer nivel en el municipio de Popayan y el departamento del cauca y
en pro del fortalecimiento tecnolégico observa de gran importancia el desarrollo e
implementacion del plan de tratamiento de riesgos de seguridad y privacidad de la
informacién teniendo como base fundamental las directrices emitidas por el MINTIC con
base a este tema.

Este tipo de planes permitird garantizar que los riesgos de seguridad de la informacion
puedan ser conocidos, gestionados y tratados por parte de la E.S.E POPAYAN.
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2. OBJETIVOS

Desarrollar el plan de tratamiento de riesgos de seguridad y privacidad de la informacion por
parte de la EMPRESA SOCIAL DEL ESTADO POPAYAN E.S.E. estableciendo un modelo
de operacion, determinando el alcance, los principales activos a proteger, y su respectivo
seguimiento, para garantizar que los riesgos de seguridad de la informacién puedan ser
conocidos, gestionados y tratados, por parte de la entidad.

3. MARCO LEGAL Y NORMATIVO

e Ley 1581 de 2012: Tratamiento de datos personales. Ley 1712 de 2014: Informacion
publica

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25 — Reglamenta

e parcialmente la Ley 1581 de 2012

e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1. Disposiciones
generales en materia de transparencia y del derecho de acceso a la informacién
publica nacional.

4. ALCANCE

El alcance del plan de tratamiento de riesgos de seguridad y privacidad de la informacién
por parte de la E.S.E POPAYAN es por los afios 2020 y 2021 tenerlo disefiado, e
implementado en su totalidad, cumpliendo con los principales lineamientos emitidos por
parte del MINTIC para garantizar la correcta seguridad y privacidad de la informacion
aplicada a las diferentes dependencias en la institucion.

Una vez desarrollado e implementado el plan de tratamiento de riesgos de seguridad y
privacidad de la informacidn este se socializar4 a las diferentes dependencias y personal
tanto asistencial y administrativo que labore en la E.S.E POPAYAN.
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5. PROCEDIMIENTO PARA LA GESTION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

5.1 CICLO OPERACION

Con base a las directrices emitidas por el MINTIC se adopta el ciclo de operacion del
modelo de seguridad y privacidad de la informacion el cual cuenta con 5 diferentes fases
como lo es: diagnéstico, planeacion, implementacién, gestion y mejora continua.

DIAGNOSTICO

Evaluacion de
Desempeifio

Figura 1. Modelo de seguridad y privacidad de la informacion

5.1.1 DIAGNOSTICO

La Empresa Social del Estado Popayan E.S.E. se ve en la necesidad de realizar un
autodiagnéstico para identificar el tipo de riesgos y determinarel nivel en que se encuentra,
frente a la seguridad y a la privacidad de informaciéon en cada una de sus dependencias,
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donde la informacién es de vital importancia para el desarrollo de sus actividades, tanto para
la dependencia como para la E.S.E POPAYAN en general.

En esta fase se debe establecer un procedimiento para la gestién integral del riesgo y como
producto de su aplicacién, elaborar la matriz de riesgos institucional.La Matriz de
Riesgos es una herramienta de gestidon que permite determinar los riesgos relevantes para
la seguridad y salud de los trabajadores.

5.1.2 PLANEACION

Una vez realizado el diagnéstico, la entidad debe formular una serie de estrategias las
cuales permitan desarrollar un adecuado plan de tratamiento de riesgos de seguridad y
privacidad de la informacién con base a los lineamientos emanados por el MINTIC.

Con la matriz de riesgos institucional ya elaborada, se procede a fijar indicadores
individuales por cada riesgo y por cada control propuesto, pero a nivel general es
pertinente establecer un indicador global, que abarque todas las actividades, el cual
guedaria de la siguiente manera y sirve para medir la eficacia en la ejecucion del plan:

ICA = (No. de Actividades cumplidas / No. de actividades programadas) *100

Donde ICA es el indice de Cumplimiento de Actividades

5.1.3 IMPLEMENTACION

En esta fase se realiza la ejecucion de las estrategias trazadas en la fase de planeacion
para asi poder implementar el plan de tratamiento y poder registrar los resultados obtenidos
por cada meta u objetivo planteado para el desarrollo del plan.

La ejecucion consiste entonces en llevar a cabo la implementacion de los controles
propuestos en la fase anterior, procurando realizarlos dentro de los tiempos establecidos
ydesarrollados por los responsables asignados.

5.1.4 EVALUACION DE DESEMPENO




Proceso: APQOYO - APO-GSI-PLAN-06
Cadigo:
L) Subproceso: Gestion de Sistemas de informacion y Version: 0
! estadistica
~\
! Pagina: 4 ai
?&J;A;vi:s’% Nombre del Plan de Tratamiento de Riesgos de g Pagina 2 de 9
byt documento: seguridad y privacidad de la informacion
Fecha: Enero de 2021

Una vez implementada las estrategias y registrados los resultados obtenidos se procede a
realizar una medicién de la efectividad de cada una de las estrategias planteadas y
ejecutadas por la entidad frente a los riesgos de seguridad y privacidad de la informacion.

La entidad debe realizar un seguimiento al presente plan para determinar su efectividad,
para lo cual debe realizar las siguientes actividades:

e Realizar seguimiento y monitoreo al plan de accién en la etapa de implementacion y
finalizacion.

e Revisarperiédicamente de las actividades de control para determinar su relevancia y
actualizaciones pertinentes.

¢ Monitorear los riesgos y controles tecnolégicos.

e Evaluar el plan de accién.

e Realizar valoraciénde los riesgos de seguridad digital para verificar su efectividad.

e Verificar que los controles estan disefiados e implementados de manera efectiva y
operen como se pretende para controlar los riesgos.

e Realizar sugerencias y recomendaciones para mejorar la eficiencia y eficacia de los
controles

5.1.5 FASE DE MEJORA CONTINUA

Obtenido los resultados de la evaluacién de desempefio frente a las estrategias planteadas
del plan de tratamiento de riesgos de seguridad y privacidad de informacién se procede a
realizar un estudio de los resultados para generar los correctivos necesarios, los cuales
permitan garantizar una mejora continua a lo establecido por la entidad en el respectivo
plan.

En caso de que existan hallazgos, falencias o incidentes de seguridad y privacidad de la
informacién se debe disminuir el impacto de su existencia y tomar acciones para prevencion
y control. Estas acciones de mejora continua, deben definirse de la siguiente manera:

* Revisar y evaluarlos hallazgos encontrados, en caso de que existan.
* Analizar y establecer las posibles causas y consecuencias del hallazgo.

» Determinar si existen hallazgos similares para establecer acciones correctivas y evitar asi
gue su materializacion.
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* Registrar documentacion de los hallazgos, de las acciones realizadas para disminucion del
impacto y de resultados.
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