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1. INTRODUCCION

La gestién del riesgo es uno de las principales herramientas que posee la
Administracion Publica para orientar su accionar en el desarrollo de sus procesos
misionales y de apoyo, en ese sentido el presente manual se constituye como la guia
para la elaboracion de los mapas de riesgo de la EMPRESA SOCIAL DEL ESTADO
POPAYAN E.S.E.

El documento MAPA DE RIESGO debe diligenciarse al inicio de cada afio, y debe
presentarse para su revision, aprobacién y publicacion por los diferentes procesos a la
oficina de Planeacién antes del 31 de enero. Se debe hacer seguimiento periédico por
parte de los lideres de procesos y sus colaboradores, registrando los avances.
Recuerde que se trata de una herramienta de gestién que permite minimizar o mitigar
los riesgos que ponen en peligro la mision de la entidad.

2. OBJETIVO

Orientar la toma de decisiones oportunas y minimizar efectos adversos que los riesgos
potenciales o reales generen al interior de la Entidad, con el fin de dar continuidad a la
gestion institucional y asegurar el cumplimiento de los compromisos con los Grupos de
Valor.

3. ALCANCE

L.a gestion de riesgos es aplicable a todos los procesos, proyectos de la EMPRESA
SOCIAL DEL ESTADO POPAYAN E.S.E. vy a todas las acciones ejecutadas por los
servidores durante el ejercicio de sus actividades.

4. RESPONSABLES

Direccion Estratégica: Establecer politica de riesgo. Realizar seguimiento y anélisis
periddico a los riesgos institucionales

Lideres de Procesos: Identificar los riesgos y controles de procesos y proyectos a
cargo en cada vigencia. Realizar seguimiento y analisis a los controles de los riesgos
segun periodicidad establecida Actualizar €l mapa de riesgos cuando la administracion
de los mismos lo requiera

Control Interno: Asesorar en la identificacion de los riesgos institucionales Analizar e
disefio e idoneidad de los controles establecidos en los procesos. Realizar
seguimiento a los riesgos consolidados en los mapas de riesgos. Reportar
seguimiento a los riesgos de corrupcion.
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Planeaciéon- Calidad: Acompafiar y orientar sobre la metodologia para la

identificacion, analisis, calificacion y valoracion del riesgo. Consolidar el Mapa de
riesgos institucional. Monitorear cambio de entorno y nuevas amenazas. Liderar su
elaboracion y consolidacién con cada responsable de las areas y/o de los procesos,
junto con su equipo de trabajo.

6. REFERENCIA NORMATIVA:

L.ey 87 de 1993: Por la cual se establecen normas para el ejercicio del control interno
en Las entidades y organismos del Estado y se dictan otras disposiciones.

Ley 489 de 1998: Estatuto Basico de ‘Organizacién y Funcionamiento de la
Administracién Publica.

Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las Entidades y Organismos de la Administracién Publica del orden
nacional y territorial y se dictan otras disposiciones,

Ley 1474 de 2011: Estatuto Anticorrupcion.

Decreto 1599 de 2005:; Por el cual se adopta el Modelo Estandar de Control Interno
para el Estado colombiano y se presenta el anexo técnico del MECI 1000:2005.

GUIA PARA LA ADMINISTRACION DEL RIESGO, Departamento Administrativo de la
funcioén publica (DAFP) 2014.

NTC ISO 31000 GESTION DEL RIESGO, Versidn 2009.

POLITICA DE RIESGO, Departamento Administrativo de la funcién publica (DAFP)
version2018.

6 .DEFINICIONES:

RIESGO: Efecto de incertidumbre sobre el logro de los objetivos. Posibilidad de que
suceda un evento que tendréa impacto sobre el logro de los objetivos institucionales o
de los procesos. Se expresa en términos de Probabilidad e impacto.

GESTION DEL RIESGO: Es un proceso de la Gerencia y por todo el personal para
proporcionar a la E.S.E Popayéan el mas completo logro de los objetivos, no solamente
con el uso de la metodologia, sino logrando que la evaluaciéon de los riesgos se
convierta en una parte natural del proceso de planeacién.
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MARCO DE REFERENCIA PARA LA GESTION DEL RIESGO: Conjunto de
componentes y actividades que brindan las bases y las disposiciones para diseiar,
implementar, monitorear, revisar y mejorar continuamente la gestion del riesgo
institucional.

POLITICA PARA LA GESTION DEL RIESGO: Declaracion del direccionamiento del
Hospital respecto a la gestion del riesgo, basada en la valoracién de los mismos y que
permiten tomar decisiones adecuadas vy fijar los lineamientos, estableciendo las guias
de accidn necesarias a todos los servidores de la entidad,

PLAN PARA LA GESTION DEL RIESGO: Esquema dentro del marco de referencia
para la gestién del riesgo que especifica el enfoque, los componentes y los recursos
que se van a aplicar a la gestion del riesgo.

ESTABLECIMIENTO DEL CONTEXTO: Definicibn de los paréametros internos vy
externos que se han de tomar en consideracién cuando se gestiona el riesgo,
estableciendo el alcance y los criterios de dichos parametros.

CONTEXTO EXTERNO: Ambiente externo el cual influye en el logro de los objetivos
de la organizaciéon (ambiente cultural, social, politico, legal, reglamentario, financiero,
econdmico, natural. internacional, nacional, regional, local).

CONTEXTO INTERNO: Ambiente interno en el cual la organizacién pretende alcanzar
los objetivos. (Estructura Organizacional, Gobierno, funciones, responsabilidades,
politicas, objetivos, estrategias, capital, tiempo, personas, procesos, sistemas y
tecnologia).

COMUNICACION Y CONSULTA: Procesos continuos y reiterativos que la
organizacién lleva a cabo para suministrar, comparlir u obtener informacion e
involucrarse e involucrar a sus trabajadores con respecto a la gestion del riesgo.

VALORACION DEL RIESGO: Es el producto de confrontar los resultados de la
evaluacién del riesgo con los controles identificados, con el objetivo de establecer
prioridades para su manejo y para la fijacién de politicas. Proceso glohal de
identificacidn, medicidn, analisis y evaluacion del riesgo.

IDENTIFICACION DEL RIESGO: Se realiza determinando las causas, con hase en los
factores internos yfo externos analizados por la institucion y que pueden afectar el
fogro de los objetivos. Procesos para encontrar, reconocer y describir el riesgo.

ANALISIS DEL RIESGO: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de impacto del mismo.

EVALUACION DEL RIESGO: Permite comparar los resultados de la calificacién del
riesgo, con los criterios definidos para establecer el grado de exposicion de la entidad,
determinando asi los riesgos aceptables, tolerables, moderados, importantes o
inaceptables para fijar las acciones a tomar para su tratamiento.

Proceso de comparacion entre los resultados del analisis del riesgo y los criterios del
riesgo, para determinar si el riesgo, su magnitud, o ambos son aceptables.




PROCESD PLANEACIONY CALIDAD. Cédigo: | MAN-PC-04

SUBPROCESO PLANEACION Versién | 0
Nombre del documento: i :
MANUAL PARA ELABOQCION DEL

MAPA DE RIESGOS. Pégina: | Pag 4 de 13

FECHA; 2018

CONTROL DE RIESGO: Proceso de toma de decisiones, con base en un analisis,
para eliminar y/o reducir los riesgos, implementar acciones preventivas y/o correctivas,
exigir su cumplimiento y efectuar la evaluacién periédica de su eficacia. Medida que
madifica el riesgo.

RIESGO RESIDUAL: Es aquel remanente después del tratamiento del riesgo.

RIESGO INHERENTE: Nive! de riesgo propio de la actividad, sin tener en cuenta el
efecto de los controles y que permite identificar en forma amplia todas las amenazas
que, desde la teoria, podrian interferir en el logro de los objetivos de la organizacion.

FACTORES DE RIESGO: Son las fuentes o condiciones internas o externas que
pueden generar eventos que afecten el cumplimiento de los objetivos de Ila
organizacion.

CAUSA DE RIESGOQ: Son los medios, circunstancias y agentes generadores de
riesgo. Sujetos u objetos que tienen capacidad de generar riesgo y que se relacionan
directamente con los factores de riesgo.

CONSECUENCIA: Efecto que origina en la organizacion la materializacién del riesgo.

PROBABILIDAD: Posibilidad de que se materialice el riesgo. Se habla de frecuencia
cuando el riesgo ya se ha materializado.

7. CONTEXTO ESTRATEGICO
7.1 Factores de Contexto Externo

ECONOMICOS: Disponibilidad de capital, liquidez, mercados financieros, desempleo,
competencia,

POLITICOS: Cambios de gobierno, legislacion, politicas publicas, regulacion.
SOCIALES: Demografia, responsabilidad social, orden publico.

TECNOLOGICOS: Avances en tecnologia, acceso a sistemas de informacién
externos, gobierno en linea.

MEDIO-AMBIENTALES: Emisiones y residuos, energia, catastrofes naturales,
desarrolio sostenible,

COMUNICACION EXTERNA: Mecanismos utilizados para entrar en contacto con los
usuarios o ciudadanos, canales establecidos para que el mismo se comunigue con la
entidad.

7.2 Factores de Contexto Interno

FINANCIEROS: Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.

PERSONAL.: Competencia del psrsonal, disponibilidad del personal, seguridad y salud
ocupacional.
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PROCESQOS: Capacidad, disefio, ejecucion, proveedores, entradas, salidas, gestion
del conocimiento.

TECNOLOGIA: Integridad de datos, disponibilidad de datos y sistemas, desarrollo,
produccion, mantenimiento de sistemas de informacion.

ESTRATEGICOS: Direccionamiento estratégico, planeacion institucional, liderazgo,
trabajo en equipo.

COMUNICACION INTERNA: Canales ufilizados y su efectividad, flujp de la
informacién necesaria para el desarrollo de las operaciones.

7.3 Factores de Contexto del Proceso

DISENO DEL PROCESO: Claridad en la descripcién del alcance y objetivo del
pProceso.

INTERACCIONES CON OTROS PROCESOS: Relacion precisa con otros procesos en
cuanto a insumos, proveedores, productos, usuarios o clientes,

TRANSVERSALIDAD: Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS ASOCIADOS: Pertinencia en los procedimientos que desarrollan
los procesos.

RESPONSABLES DEL PROCESO: Grado de autoridad y responsabilidad de los
funcionarios frente al proceso.

COMUNICACION ENTRE LOS PROCESOS: Efectividad en los flujos de informacion
determinados en la interaccidn de los procesos.

8. TIPOLOGIA DE RIESGOS:

Riesgos Estratégicos: posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la E.S.E. POPAYAN y por tanto impactan toda la entidad.

Riesgos Gerenctales: posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccién.

Riesgos Operativos; posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

Riesgos Financieros: posibilidad de ocurrencia de eventos qgue afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero como
presupuesto, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

Riesgos Tecnolégicos: posibilidad de ocurrencia de eventos que afecten la totalidad
o parte de la infraestructura tecnolégica (hardware, software, redes, etc.) de la entidad.

Riesgos de Cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la organizacion debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales.
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Riesgo de Imagen o Reputacional: posibilidad de ocurrencia de un evento que afecte
la imagen, buen nombre o reputacién de la E.S.E. POPAYAN, ante sus clientes y
partes interesadas.

Riesgos de Corrupcion: Posibilidad de que, por accidn u omisidn, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgos de Seguridad Digital: Posibilidad de combinacién de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econdmicos
y sociales, afectar la soberania la integridad territorial, el orden constitucional y los
intereses territoriales. Incluye aspectos relacionados con el ambiente fisico, digital y
las personas.

9. PASOS PARA ELABORAR EL MAPA DE RIESGO:

Paso 1.Por cada uno de los Procesos se debe identificar el contexto estratégico para
la vigencia. En la columna “PROCESO/SUBPROCESQ” de! formato MAPA DE
RIESGOS E.S.E. POPAYAN (anexo 05) escribir el nombre del proceso y/o subproceso
correspondiente

Paso 2.ldentificacién y clasificacién de los riesgos; mediante una metodologia
reconocida, como la técnica de “lluvia de ideas” o “arbol de problemas “se identifican
los riesgos analizando las causas que generan el riesgo y [as posibles consecuencias.
Registrar los datos correspondientes en las columnas: NOMBRE DEL RIESGO,
CAUSAS, CONSECUENCIAS, del formato MAPA DE RIESGOSE.S.E. POPAYAN.

Paso 3. Mediante el uso de la matiiz de probabilidad e impacto (Anexo 03} se
determina el nivel de Riesgo Inherente. Anote en la columna PROBABILIDAD el valor
numérico de acuerdo con la Tabla de Medicién de Probabilidad de Riesgo (Anexo 01),
en la columna IMPACTO anote el valor numérico de acuerdo con fa Tabla de Medicion
de impacto Riesgo (Anexo 02). Observe en ia Matriz de Probabilidad e Impacto (Anexo
03) el nivel de riesgo, determinado por el color de la celda correspondiente asi:

corresponde a nivel de Riesgo

Amarillo corresponde a nivel de Riesgo MODERADO

Narania corresponde a nivel de Riesgo

orresponde a nivel de Riesgo
En fa columna NIVEL escriba Bajo, Moderado, Alto o Extremo segln corresponda.

Obsérvese que, en el caso de los riesgos clasificados como Riesgo de Corrupcion, no
aplican las categorias de Impacto “insignificante” o "menor” y para el calculo de su
nivel se debe utilizar la Matriz de Riesgo: Tabla de Riesgos de Corrupcidn {Anexo 04)

Paso 4. Seseleccionan y anotan acciones de control relacionadas con el riesgo,
haciendo énfasis en las causas que [o originan.
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Paso 5. Teniendo en cuenta las acciones de control, se calcula de nuevo el nivel de
riesgo (y se anota como ‘riesgo residual” en las columnas correspondientes) de
acuerdo con los parametros seflalados en el paso 3.

Paso 6. Para la vigencia, se determinan las acciones que se deben realizar para la
adecuada administracion del riesgo (Columna “Accionss Preventivas”), se define el
responsable para cada una de esas acciones (Columna “Responsable”), el periodo de
seguimiento de las mismas (mensual, trimestral etc.), Fecha de Inicio y Fecha de
Terminacién y se eshoza un plan de contingencia para la circunstancia en que el
riesgo se materialice (Columna “Accién de contingencia en caso de maierializacion™)

Paso 7. El Mapa de Riesgos se envia a la oficina de Planeacion, para su revision,
aprobacion y publicacién.

Paso 8.El proceso de Planeacion consolida el Mapa de riesgos Institucional con los
riesgos en nivel Alto, Extremo y de Corrupcion, lo presenta ante el Comité Institucional
de Desarrollo Administrativo y o publica.

Paso 9. Los lideres de los procesos y sus equipos deben monitorear y revisar
periddicamente el documento de! Mapa de Riesgos de Corrupcién y si es del caso
ajustarlo. lgualmente registran los avances durante los cinco primeros dias de cada
mes y analizan con sus equipos de trabajo el estado de sus proyectos y procesos
frente a los controles establecidos. Segln el resuitado de la administracion del riesgo,
el lider de! proceso solicita ajuste a los riesgos o controles y elabora acciones de
mejoramiento o correctivas en el Plan de Mejoramiento Institucional.
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10. ANEXQOS
ANEXO 01

Tabla de medicién Probabilidad Riesgo

Excepcional Ocurre No se ha
en excepcionales presentado en los
circunstancias iltimos 5 afios

Se presentd una vez
eh los ultimos 5
aflos,

Improbable Puede
ocurrir

Se presentd una vez
en los tiltimos 2
afios

Pasible Es posible
que suceda

Es probable Ocurre
en la mayoria de los
Casos,

Se presentd una vez
eh el ditimo afio.

El evento ocurre en
la mayoria de las Se ha presentado
circunstancias, Es mds de una vez al

MUY SEEUo (ue se aflo

presente.
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ANEXO 02

Tabla de Medicion Impacto Riesgo

Su efecto schre los procesos es minimo

El impacto negativo sobre |a entidad genera
leves consecuencias

Afectacion parcial al procesoyala
dependencia Genera medianas
consecuencias para la entidad.,

impacto negativo de la Entidad Genera
altas consecuencias para la entidad

Consecuencias desastrosas sobre ef sector
Genera consecuencias desastrosas para la
entidad
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PROBABILDAD DE OCURRENCIA

ANEXO 03

Tabta Probabilidad Impacto: Determinacion de Nivel de Riesgo

MATRIZ DE RIESGO: TABLA DE PROBABILIDAD E IMPACTO

5
CAS{ SEGURO

4
PROBABLE

3
POSIBLE

2
IMPROBABLE

1
RARA VEZ

INSIGNIFICAN

1

TE MENOR

3 MODERADO

MAYOR

5 CATASTROFICO

ZONA DE RIESGO

IMPACTO
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ANEXO 04
TABLA PROBABILIDAD IMPACTO: DETERMINACION DE NIVEL DE RIESGOS DE
CORRUPCION

5
CASI SEGURO
<
L
£ 4
& PROBABLE
=
)
O
a 3
2 POSIBLE
a
el
3 2
! IMPROBABLE
2
Q.
1
RARA VEZ

3 4 5
MODERADO MAYCR CATASTROFICO

IMPACTO
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ANEXO 05. FORMATO MAPA DE RIESGOS E.S.E. POPAYAN

Nota: este formato se suministrara en forma digital por la Oficina de Planeacién.

MAPK DE RIESGOS

Lo0Go

FLRMAN-PC.04
PP e Emprosa Social del Estado POPAYANE S.E VERSION o | FECHA MUCOE G
Fiesgo Riesgo 2
Inheente Residuat m
: z
; El
" Proceso Fubmoveso | Nombre del Riesgo Clasifizacitn ée Fiesgo Causas Consecaeovias | 2 Control Esitente |2 Acciones Preventivas  wsponsable de 13 Aocie  §
: e HE 3
28ig Oy 2 Aczion de contingencia
i iz mm..m ¢ Fechade | Fechade o case de
Ligi2 L2 inicio | Terminacion materiafiration

B b A Ak s e e
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11. CONTROL DE CAMBIOS
FECHA NATURALEZA DE 1.OS CAMBIOS RESPONSABLE
12. CONTROL DE REGISTROS
n Control de registros de! Sistema de Gestion de Calidad
Nombre del Cdédigo | Recuperaciéon | Almacenamiento Conservacién | Disposicién

“Alvaro Tobdn Trujilfo.

Contratista Lider
Planeacion

//é
~elveng 65_/,

Hiliana Guerrero

iufﬂlﬁ v Eé ;_:4_»3.@;\

Yurani Milet Garzén
Thquerres

Contratista Lider Calidad

Apoyo a Planeacién.

"_ooﬂcﬂ }

Marco H Sanchez Sanchez
Garente ADF

Fecha\:\]o\io
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